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GLOBALLASHUV SHAROITIDA ZAMONAVIY TAHDIDLAR
VA ULARNING OLDINI OLISH CHORALARI

ANNOTATSIYA

Ushbu magolada zamonaviy axborot makonida tobora ko‘payib borayotgan axborot xurujlari
mavzus keng yoritiladi. Axborot xurujlari — bu jamiyatning siyosiy, ijtimoiy va ma’naviy
barqarorligiga salbiy ta’sir ko‘rsatish magsadida noto‘g‘ri, manipulyativ yoki soxta axborotlarni
tarqatishdir. Magolada axborot xurujlarining asosiy turlari, targalish usullari va ularning jamiyatdagi
ogibatlarini batafsil tahlil qilinadi. Shuningdek, axborot xavfsizligini ta’minlash, media
savodxonlikni oshirish hamda axborot xurujlariga garshi huqugiy va texnologik choraarni
kuchaytirish yo‘llari ko‘rib chiqilgan.

Magola axborot xavfsizligi, jurnalistika, ijtimoiy fanlar va siyosatshunodik sohalari uchun
muhim nazariy va amaliy ma’lumotlarni taqdim etadi. Ushbu tadgiqot axborot xurujlari tahdidini
kamaytirishga va axborot muhitining sog‘lomligini saqlashga qaratilgan kompleks yondashuvni ilgari
suradi.

Kalit so‘zlar: axborot xurujlari, axborot xavfsizligi, ijtimoiy manipulyatsya, media
savodxonlik, psixologik urush, dezinformatsiya, axborot quroli, ijtimoiy tarmoglar, mafkuraviy
tahdid, kognitiv xavfsizlik.

MODERN THREATSIN THE CONTEXT OF GLOBALIZATION
AND MEASURES TO PREVENT THEM

ANNOTATION

In this article, the topic of information attacks, which are increasing in the modern
information space, iswidely covered. I nformation attacks are the dissemination of fal se, manipulative
or false information with the aim of negatively affecting the political, social and spiritua stability
of society. The article will analyze in detail the main types of information attacks, methods
of dissemination and their consequences in society. There are also ways to ensure information
security, increase media literacy and strengthen legal and technol ogical measures against information
attacks.

The article provides important theoretical and practical information for the fields
of Information Security, journalism, social sciences and political science. This study promotes
an integrated approach aimed at reducing the threat of information attacks and maintaining the health
of the information environment.

Keywords. information attacks, Information Security, social manipulation, media literacy,
psychological warfare, disinformation, information weapon, social networks, ideological threat,
Cognitive Security.
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COBPEMEHHBIE YI'PO3bI B YCJIOBUSAX I'VIOBAJIN3AIIUN
N MEPBI UX ITPOPUJTAKTUKHA

AHHOTAIUA
B nanHOii cTarbe OyAeT IIMPOKO OCBENIEHAa TeMa pacTyIIUX HH(OPMAIMOHHBIX aTaK
B COBpEeMEHHOM HH(OpPMAIMOHHOM mpocTpaHcTBe. MHpopMamumoHHsle aTtaku —  3TO

pacripocTpaHeHUE JIOKHOW, MAaHUMYJISITUBHOW WM JIOXKHOW WH(DOpPMAIMH C LEIhI0 HEraTHBHOTO
BO3JICHCTBUSI HA IMOJIMTUYECKYIO, CONMAIBHYIO M JYXOBHYIO CTa0MJIBHOCTH OOmmiecTBa. B craThe
MOAPOOHO aHATM3UPYIOTCS OCHOBHBIC BUJIBI HH(DOPMAIIMOHHBIX aTaK, CIIOCOOBI X PACIIPOCTPAHCHHUS
Y MIX TIOCTIeICTBUS 11t oOmiecTBa. Taxke ObLIIM pacCMOTPEHBI ITyTH 00ecriedeHust MH(GOPMAaITMOHHON
0€30I1acHOCTH, TIOBBIIICHHUS MEIUArpaMOTHOCTH W YCHJICHHS MPABOBBIX M TEXHOJIOTHYECKUX MeEp
1o 60prOe ¢ HHPOPMAITMOHHBIMU aTaKaMH.

B craTthe mpejcraBieHa BakHasS TEOpeTHUYECKas W TMpaKTHdeckas MHQopMarus B obOnactu
nH()OPMAMOHHOW 0E30MMaCHOCTH, KYPHATUCTHKH, COITMAIBHBIX HayK W ToJuTojoruu. Hacrosiee
WCCIICJIOBAHNE IPOJBHTAET KOMIUICKCHBIH TIIOAXOJ, HANpaBJICHHBI HA CHIKECHHUE YIPO3bl
MH()OPMAIMOHHBIX aTaK | MOJIEPIKaHUE 37I0POBbS HHPOPMAIIMOHHOM CPEIIBI.

KaoueBbie cjoBa: uwHGOpPMANMOHHBIE aTakk, WHQOPMAIMOHHAS  OE30MMaCHOCTD,
CONMAJIbHBIC MAHUWITYJIAIMN, MEIHAarpaMOTHOCTh, ITICHXOJIOTMYecKas BOWHA, Je3uH(popMaIus,
WH)OPMAIIMOHHOE  OpYXHE, COIHUAIBbHBIE CETH, HJICOJIOTHYECKas yIrpo3a, KOTHUTHBHAS
0€30I1aCHOCTb.

Axborot texnologiyalarining jadal rivojlanishi insoniyat hayotining barcha jabhaariga
chuqur ta’sir ko‘rsatmoqda. Bu jarayon, bir tomondan, axborotga bo‘lgan erkinlik va ochiqlikni
ta’minlasa, boshga tomondan, axborot xurujlari kabi yangi tahdidlarning paydo bo‘lishiga sabab
bo‘lmoqda. Axborot xurujlari - bu magqsadli ravishda noto‘g‘ri, yolg‘on yoki manipulyativ
axborotlarni tarqgatish orqali jamiyat, davlat yoki alohida shaxslarning ongiga ta’sir ko‘rsatish
harakatlaridir.

Axborot xurujlari - bu axborot vostalari, internet, ijtimoiy tarmoglar va boshga
kommunikatsiya kanallari orqali amalga oshiriladigan, maqsadli auditoriyaga noto‘g‘ri yoki
manipulyativ axborot yetkazish bilan ularning fikrini o‘zgartirishga garatilgan harakatlardir. Bu
xurujlar quyidagi turlarga bo‘linadi:

Psixologik xurujlar: Odamlarning ruhiy holatiga ta’sir ko‘rsatish orqali ularni ma’lum bir
harakatga undash. Odamlar ongiga qo‘rquv, vahima, depressiya yoki ishonchsizlik singdirish orqali
ularga bosim o‘tkazish.

COVID-19 pandemiyasi davrida ijtimoiy tarmogqlarda “virus sun’iy yaratilgan”, “insoniyatni
yo‘q qilish uchun ishlab chiqilgan” degan yolg‘on ma’lumotlar keng tarqaldi. Bu axborotlar odamlar
orasida vahima, sog‘ligni saqlash tizimiga nisbatan ishonchsizlikni kuchaytirdi.

Ma’naviy xurujlar: Jamiyatning qadriyatlari, an’analari va urf-odatlariga, diniy
e’tiqodlarga qarshi yo’naltirilgan axborotlar targatish va ularga qgarshi garatilgan manipulyativ
axborotlar. Ba’zi xorijiy YouTube kanallari va bloglar orqali o‘zbek milliy libodarini
zamonaviylikka zid, orqaga qaraganlik belgisi sifatida tanqid qilish, yoki an’anaviy oilaviy
qadriyatlarni “erkinlikni cheklash” deb ko‘rsatishga urinishlar. Bu holat yoshlar orasida o‘zligini
inkor gilishgaolib kelishi mumkin.

ljtimoiy xurujlar: ljtimoiy bargarorlikni buzish, nizolarni kuchaytirish magsadida noto‘g‘ri
axborotlar targatish hamda jamoalar o‘rtasida qarama-garshilikni kuchaytirish. Qozog‘istonda
2022-yil boshidagi norozilik namoyishlari vagtida Telegram va Facebook’da “hukumat xalqqa qarshi
harbiy kuch qo‘lladi” degan asossiz axborotlar tarqaldi. Bu odamlar orasida g‘azab va qo‘zg‘olon
kayfiyatini kuchaytirdi [1, 2, 3].
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Syosy xurujlar: Davlat siyosatini obro‘sizlantirish, siyosiy rahbarlarga nisbatan salbiy fikr
shakllantirishga garatilgan axborotlar.

AQShdagi 2016-yilgi prezidentlik saylovlari vagtida Rossiyaga alogador akkauntlar orgali
jjtimoiy tarmoqlarda yolg‘on axborot kampaniyalari olib borilgan. Magsad - amerikalik
saylovchilarning siyosiy qarorlariga ta’sir o‘tkazish bo‘lgan.

Igtisodiy xurujlar: Bozorlar, kompaniyalar yoki iqtisodiy tizimlarga nisbatan noto‘g‘ri
axborotlar targatish orgali iqtisodiy barqarorlikni buzish yoki mamlakat igtisodiyotiga zarar yetkazish
magsadida noto‘g‘ri ma’lumotlar tarqatish.

Kriptovalyuta bozori bilan bog‘liq misol - 2021-yilda ijtimoiy tarmoglarda mashhur
sarmoyador Elon Mask’ning Bitcoin’dan voz kechayotgani haqidagi xabar tarqalishi narxlarning
keskin tushishiga olib keldi.

Keyinchalik bu xabarlar manipulyatsiya uchun ishlatilgani fosh bo‘ldi.

Axborot xurujlari quyidagi usullar orgali amalga oshiriladi:

Ommaviy axborot vositalari: Televizion, radio, gazeta vajurnallardanoto‘g‘ri axborotlar tarqatish.

Internet va ijtimoiy tarmoglar: Facebook, Twitter, Instagram kabi platformalarda yolg‘on
axborotlar, soxta profil vabotlar orqali ma’lumotlar tarqatish.

Bloglar va veb-saytlar: Soxta magolalar, manipulyativ kontentlar joylashtirish.

Elektron pochta va xabarlar: Spam, fishing va boshga zararli xabarlar yuborish.
Axborot xurujlari jamiyat va davlat uchun quyidagi salbiy ogibatlarni olib kelishi mumkin:
ljtimoiy bargarorlikning buzilishi: Nizolar, noroziliklar va ijtimoiy ziddiyatlarning
kuchayishi.

Davlat obro‘sining pasayishi: Siyosy rahbarlar va davlat institutlariga nisbatan
ishonchsizlikning ortishi.

Iqtisodiy zararlar: Bozorlar va kompaniyalarga nisbatan noto‘g‘ri axborotlar targatilishi
natijasida iqtisodiy yo‘qotishlar.

Ma’naviy gadriyatlarning yemirilishi: Jamiyatning an’ana va urf-odatlariga garshi garatilgan
axborotlar orqali ma’naviy inqgirozga olib kelish [4].

Axborot xurujlariga garshi kurashish uchun quyidagi chora-tadbirlar amalga oshirilish zarur:

1. Axborot savodxonligini oshirish: Aholi, aynigsa yoshlar orasida axborotlarni tahlil gilish,
ularning ishonchliligini baholash ko‘nikmalarini rivojlantirish.

2. Ommaviy axborot vositalarining mas’uliyatini oshirish: OAVlar tomonidan targatilayotgan
axborotlarning aniqligi va haqqoniyligini ta’minlash.

3. Huquagiy choratadbirlar: Axborot xurujlarini amalga oshirayotgan shaxdar
va tashkilotlarga nisbatan qonuniy choralar ko‘rish.

4. Texnologik yechimlar: Soxta axborotlarni aniglash va ularni targatishni oldini olish uchun
zamonaviy texnologiyalardan foydal anish.

5. Xagaro hamkorlik: Axborot xurujlariga garshi kurashishda boshga davlatlar va xalgaro
tashkilotlar bilan hamkorlik gilish.

Xulosaqilib aytganda, axborot xurujlari zamonaviy jamiyat uchun jiddiy tahdid bo‘lib, ularga
qarshi kurashish har bir davlatning axborot xavfsizligini ta’minlashda muhim ahamiyatga ega.
Bu borada axborot savodxonligini oshirish, ommaviy axborot vositalarining mas’uliyatini
kuchaytirish, huquqgiy va texnologik chora-tadbirlarni amalga oshirish zarur. Fagatgina kompleks
yondashuv orqali axborot xurujlariga garshi samarali kurashish mumkin.
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